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Особенности сред виртуализации

Чем безопасность виртуализации отличается от 
защиты физической инфраструктуры

Рекомендации по защите виртуализации

Средства защиты среды виртуализации

Краткое 
содержание
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Эмуляция аппаратного окружения 
для запуска изолированной 

операционной системы 
абстрагируясь от физической 

инфраструктуры 

Что такое 
виртуализация
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Статистика использования различных гипервизоров
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Статистика по использованию Software-defined 
networking
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NIST 800-125 (NIST 80-125A)

Самые распространенные схемы 
реализации виртуальных сред
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ГОСТ Р 56938-2016

Защита информации при 
использовании технологий 

виртуализации

Гипервизор 1 типа 

Гипервизор, устанавливаемый 
непосредственно на аппаратное 

обеспечение в качестве 
системного программного 

обеспечения

VMware vSphere

Гипервизор 2 типа 

Гипервизор, устанавливаемый в 
среде хостовой операционной 

системы в качестве прикладного 
программного обеспечения

Microsoft Hyper-V
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Основные типы угроз

Уязвимость хоста = 
уязвимость виртуального 

пространства
Snapshot Образы VM

Привилегированные 
пользователи

Отсутствие сегментации 
(смешивание ВМ с 
разным уровнем 

доверия)

Ошибки конструкции
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Отсутствие разделения обязанностей

Администратор 
виртуализации ИнфоБез
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Три основные источника угроз для гипервизора

Угрозы из корпоративной 
сети и через нее

Угрозы из виртуальной 
среды (взлом ВМ)

Угрозы со стороны 
администрирования 

средой виртуализации
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Требования по безопасности со стороны регуляторов

ФСТЭК

239 Приказ

Защита объектов КИИ

ГОСТ ЦБ 57580.1-2017
Защита виртуализации 

упоминается в

17 Приказ

21 Приказ 

ФСТЭК ЦБ PCI SSC

PSI DSS
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Что с этим делать?
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Безопасная 
конфигурация среды 

виртуализации и 
виртуальной сети

Защита VM и процесс 
жизненного цикла VM

(Snapshot / Images)

Контроль 
привилегированных 

пользователей
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Безопасная конфигурация среды виртуализации

Рекомендации по безопасной конфигурации

VMware Security 
Hardening Guides

CIS Benchmarks
For ESXi
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Безопасная конфигурация виртуальной сети

Внешнее сетевое 
оборудование и 

ACL

Host-based Firewall
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Защита VM и управление процессом жизненного цикла VM

Защита VM
Оптимизированная 

для среды 
виртуализации

Формализация и 
внедрение процесса 

управления VM
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Контроль привилегированных пользователей

Контроль доступа к 
интерфейсам 
управления

Контроль доступа к 
веб-интерфейсу 

администрирования 
виртуализацией
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Инструменты защиты виртуализации

Встроенные механизмы
+

Стандарты и Best 
Practices 

Защита виртуальных 
машин, 

оптимизированная для 
сред виртуализации

PAM

vGate NGFW Host-based Firewall
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Спасибо за 
внимание!


