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Как построить защищённую 
систему виртуализации с помощью 
vGate
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Архитектура после
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Ролевая модель
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Ролевая модель



Политики и стандарты



Сегментация виртуальной сети 



Атака



Сегментация виртуальной сети



Сегментация виртуальной сети
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Сегментация виртуальной сети (МСЭ)



Мониторинг безопасности SIEM

ESXi

vCenter

vGate

Logs

Аудит

• Сбор
• Нормализация
• Фильтрация
• Корреляция 

событий

Logs



Мониторинг безопасности SIEM



Отчеты

40 видов

различных отчетов



Новый функционал версии 4.4



Поддержка VMWare ESXi / vSphere 7

• поддержка 7.0.0, 7U1 и 7U2

• все промежуточные релизы



Контроль операций vSAN

• аудит операций vSAN

• новая выделенная роль «Администратор vSAN»

• контроль выполнения операций над хранилищами



Контроль целостности конфигурации ESXi

• Проверяется целостность файлов в каталогах:

/bootbank
/etc/init.d
/lib
/bin

Файлы сетевой конфигурации, сертификаты и пр.



NetFlow-диаграммы и новые возможности МСЭ

• Графическое отображение сетевых потоков  

• Список активных сессий

• Доработана производительность МСЭ



Поддержка клиентских VPN

Протестирована совместимость с клиентами:

• Континент-АП

• VipNet Client



Сканер соответствия стандартам безопасности

• оценка состояния защищённости инфраструктуры

• подготовка к внешнему аудиту или аттестации



Примеры работы защитных 
механизмов в реальной 
инфраструктуре



Операции с виртуальными машинами

vCenter

vGate Server



Операции с виртуальными машинами (метки 
безопасности)

vGate Server



Операции с виртуальными машинами (метки 
безопасности)

vGate ServerАдминистратор 
виртуализации



Операции с виртуальными машинами (метки 
безопасности)

vGate Server



• Изменение настроек ESXi.

• Изменение настроек виртуальных 
машин

Изменение конфигурации



Изменение конфигурации

Предотвращение шпионажа других пользователей на администраторских 
удаленных консолях.

*Изменяется параметр RemoteDisplay.maxConnections в vmx



Уязвимость VMware vCenter

Уязвимость зарегистрирована под идентификатором CVE-2021-21972 и была оценена в 9,8 балла по 
шкале CVSS v3. Злоумышленник может эксплуатировать эту уязвимость при наличии сетевого доступа 
к порту 443 vCenter Server. 

• vGate, по своей архитектуре, исключает возможность несанкционированного доступа из внешней сети к защищаемому 
серверу.

• А для предотвращения атаки из защищаемого периметра, необходимо убедится, что включен и настроен компонент 
фильтрации трафика на сервере vCenter.

https://www.vmware.com/security/advisories/VMSA-2021-0002.html
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