
Защита виртуализации – это не только 
гипервизор



Комплексный подход к ИБ



Континент 4

Континент 4 – универсальное устройство для всесторонней 

защиты сети (UTM) корпоративного уровня с поддержкой 

алгоритмов ГОСТ



Континент 4

Архитектура



Континент 4

Центр управления сетью

Межсетевой экран

Межсетевой экран NF2

Контроль приложений

IPS

L2 IPS

L2 VPN

L3 VPN

Сервер доступа

Обеспечивает централизованное управление сетевыми узлами, правилами фильтрации 

трафика, настройками маршрутизации, VPN-сетями и криптографическими ключами

Фильтрация трафика на границе сети

Внутренний межсетевой экран, обеспечивающий высокую пропускную способность при 

любых характеристиках трафика

Анализ сетевых приложений (L7-фильтрация трафика)

Обнаружение сетевых атак

Высокопроизводительный детектор атак канального уровня

Шифрование и инкапсуляция Ethernet-кадров в UDP

Шифрование и инкапсуляция IP-трафика в UDP

Позволяет осуществить защищенное подключение удаленных пользователей, 

использующих программный VPN-клиент «Континент-АП»

Компоненты узла безопасности



Континент 4

Возможности продукта

Безопасность

▪ Контроль сетевых приложений

▪ Система предотвращения вторжений

▪ Блокировка доступа к вредоносным сайтам

▪ Поведенческий анализ на основе машинного обучения

Управление

▪ Централизованное управление инфраструктурой из 

единой консоли

▪ Интеграция с LDAP

▪ Портал авторизации пользователей

▪ Гибкий интерфейс мониторинга

▪ Резервирование системы управления

Форм-фактор

▪ Многофункциональный узел безопасности (UTM)

▪ Высокопроизводительный межсетевой экран

▪ Система обнаружения вторжений (канального уровня)

▪ Выделенная платформа управления

Особенности

▪ Поддержка VPN ГОСТ

▪ Динамическая маршрутизация

▪ Поддержка NAT

▪ Кластеризаций узлов безопасности



Континент 4

Преимущества

Единая панель управления всеми 

механизмами защиты

Выделенный интерфейс для мониторинга 

инфраструктуры в реальном времени

Собственная лаборатория по 

разработке сигнатур

Поиск скрытых атак с помощью технологий 

искусственного интеллекта

Запатентованный межсетевой экран

VPN-шлюз с поддержкой алгоритмов ГОСТ

Контроль более 4000 сетевых 

приложений

Отчетность по любым срезам данных: 

безопасность, эксплуатация, аудит 

действий администратора



Континент 4

Модельный ряд

IPC-10

IPC-50

IPC-R550

IPC-800F

IPC-1000F

IPC-3000F
Производительность МЭ

Масштаб организации
600

1 200

2 600

11 500

22 300

80 000



Континент 4

Модельный ряд

IPC-10

IPC-50

IPC-R550

IPC-800F

IPC-1000F

IPC-3000F
Производительность UTM

Масштаб организации
500

700

1 400

6 000

7 200

11 680



Secret Net Studio

Средство защиты данных и контроля безопасности 

конечных точек

Сертификаты

ФСТЭК России
Secret Net Studio: СВТ 5/СКН 4/САВЗ 4/ СОВ 4/МЭ 4В, для защиты АС до 1Г 
включительно (конфиденциальная информация), ЗОКИИ до К1, ИСПДн до УЗ1, 
ГИС до К1 и АСУ ТП до К1 включительно.

Secret Net Studio-C: СВТ 3/МЭ 2В/УД 2, для защиты АС до 1Б включительно 
(гостайна с грифом «совершенно секретно»), ИСПДн до УЗ1, ГИС до К1 и АСУ ТП 
до К1 включительно.

Сертифицировано ФСБ России по классу АК3.



Secret Net Studio

Возможности продукта



Secret Net Studio

Преимущества

Сокращение издержек на 

администрирование СЗИ и обучение 

персонала.

Высокая масштабируемость, поддержка 

распределенных инфраструктур.

Внешняя защита процессов СЗИ и 

драйверов.

Быстрая централизованная настройка 

защиты в соответствии с требованиями 

законодательства РФ.

Централизованное управление клиентами под 

Windows и Linux.



SECRET NET STUDIO 8.7 Release

Управление

Автоматизация 
и интеграция

Защита

Отдельный сервер 
аутентификации

Оптимизация 
работы с AD

Кумулятивные 
патчи

API для 
хранилища 

теневых копий

Экспорт Паспорта 
ПО 

Импорт и экспорт 
списка 

защищенных ПК

Полнодисковое
шифрование

«Песочница» для 
анализа 

подозрительного ПО

Поиск виновников 
утечек (МОУД)



Secret Net LSP

Средство защиты данных и контроля безопасности Linux

Secret Net LSP позволяет построить систему защиты от внутренних
угроз и защитить конфиденциальную информацию и персональные данные на 
рабочих станциях и серверах под управлением ОС Linux.

Сертификаты

ФСТЭК России
Secret Net LSP-МЭ В4/СВТ 5/УД 4, для защиты конфиденциальной информации в 
АС до 1Г включительно, ИСПДн до УЗ1, ГИС до К1 и АСУ ТП до К1 включительно.
Secret Net LSP-CТУ/НДВ2, для защиты АС, обрабатывающих государственную 
тайну до уровня «совершенно секретно».



Secret Net LSP

Возможности продукта

▪ Идентификация и аутентификация 

пользователей.

▪ Разграничение доступа к защищаемым 

ресурсам компьютера.

▪ Разграничение доступа к устройствам.

▪ Очистка освобождаемых областей оперативной 

памяти компьютера и запоминающих устройств.

▪ Контроль целостности и формирование 

замкнутой программной среды.

▪ Регистрация в журнале СЗИ Secret Net LSP 

событий безопасности.

▪ Аудит действий с защищаемыми ресурсами

и сетевой активности пользователей.

Варианты применения

▪ Приведение автоматизированных систем на 

платформе Linux в соответствие

законодательным требованиям о защите 

информации.

▪ Построение системы защиты от внутренних 

угроз и утечки конфиденциальной информации 

с защищаемого компьютера.



Secret Net LSP

Удобство администрирования благодаря 

наличию графических и консольных 

средств управления.

Широкий список поддерживаемых 

дистрибутивов Linux.

Поддержка средств централизованного 

управления Secret Net Studio.

Формирование замкнутой среды для СКЗИ 

класса КС3.

Совместный режим работы с ПАК 

«Соболь».

Преимущества

Сертифицированный МЭ уровня хоста 

(тип «В»).



Защита удаленного доступа

Загрузочное устройство для организации доверенной среды

Совместное решение с компанией Актив по организации доверенного 
рабочего места и обеспечению защищенного доступа к корпоративным 
ресурсам и информационным системам организации.



Ключевые проблемы

Необходимость 
удаленного 

доступа

Защита 
каналов связи

Уязвимость 
домашних 

рабочих мест



Проблема защиты каналов связи

VPN-клиент

• Настройка 

• Поддержка 
ГОСТ

Хранилище 
ключей

• Отчуждаемый 
носитель



Уязвимость домашних рабочих мест

Высокая 
привлекательность 

для злоумышленника

Удаленный доступ к 
ценным приложениям и 

данным

Возможность обойти 
периметровую защиту

Низкий уровень 
безопасности

Неоднородные средства 
защиты 

Использование 
пиратского ПО

Невозможность 
централизованного 

контроля и управления



Последствия

Высокие затраты на 
раздачу и 

эксплуатацию 
корпоративных 

ноутбуков

Катастрофическая 
потеря 

производительности 
при запрете 

удаленного доступа

Повышение 
вероятности 

инцидентов ИБ



Наше решение

• Рутокен ЭЦП 2.0 Flash

USB-токен

• ROSA Linux

• Astra Linux

Портативная ОС на основе Linux

• Континент-АП для Linux

VPN-клиент



USB-токен

Объединяет в себе токен линейки Рутокен ЭЦП 
и Flash-накопитель.

Содержит:
• разделы для загрузки операционной системы 

и хранения файлов пользователей
• защищенное хранилище ключей и сертификатов

• специализированный процессор для выполнения 
криптографических операций

Позволяет:
• устанавливать права на разделы Flash-памяти
• блокировать доступ к разделам Flash-памяти 

и хранилищу ключей до ввода PIN-кода
• вычислять электронную подпись с помощью 

алгоритмов ГОСТ и RSA

• выполнять двухфакторную аутентификацию, 
как для ОС, так и для клиентов VPN, RDP и т. п.

Обладает сертификатами ФСТЭК и ФСБ, а также 
сертификатами совместимости с большим количеством 
программного и аппаратного обеспечения.



Схема работы

1. Рутокен ЭЦП 2.0 Flash подключается к USB-порту 
компьютера.

2. В BIOS или EFI настраивается загрузка операционной 
системе с USB-диска.

3. Загружается операционная система Linux 

4. Пользователь выполняет строгую двухфакторную 
аутентификацию в ОС, вводя свой PIN-код.

5. Защищенный раздел с документами пользователя 
становится доступен для работы.

6. Клиент VPN устанавливает безопасное соединение 
с сетью организации.

7. Клиент RDP/VDI подключается к служебному ПК 
или к серверу виртуальных рабочих столов.

8. Используя офисное ПО, входящее в состав 
операционной системы, сотрудник может 
редактировать документы и сохранять их 
в защищенный раздел.

9. Документы могут быть подписаны с помощью 

усиленной квалифицированной электронной подписи 

(УКЭП). Ключи электронной подписи хранятся 

в защищенной памяти устройства.



Спасибо за внимание!

Центральный офис: Москва, 1-й Нагатинский проезд, д. 10, стр. 1

Сервисный центр: Москва, Электролитный проезд, д. 9, корп. 1

Телефон: +7 (495) 982-30-20 

E-mail: info@securitycode.ru

www.securitycode.ru

mailto:info@securitycode.ru
http://www.securitycode.ru/

