








Показательная часть обращений 2025 года имела 
нетипичную отправную точку: организации 
приходили к нам не после того, как, например, 
шифровальщик уже отработал, а значительно 
раньше — получив официальное уведомление от 
Национального координационного центра по 
компьютерным инцидентам (НКЦКИ) о возмож-
ной компрометации инфраструктуры.

Это принципиально иная ситуация. В классиче-
ском сценарии специалисты по реагированию 
приезжают на инцидент, когда все самое страш-
ное, скорее всего, уже произошло, и восстанавли-
вают хронологию атаки ретроспективно. В 
описываемом случае атакующие были уже 
внутри инфраструктуры, но активную фазу ещё 
не начали.

на подключенные сетевые хранилища и системы 
резервного копирования. 

Отдельная картина складывается в сегменте 
малого и среднего бизнеса (МСБ). Здесь атаки 
нередко развиваются настолько стремительно — 
от первоначального доступа до шифрования 
за считанные часы — что злоумышленники 
«не успевают» зачистить резервные копии. 
Впрочем, это редко имеет значение: часто 
организации МСБ не имеют полноценной системы 
резервного копирования. Потеря данных 
в результате атаки оказывается для них 
катастрофой именно по этой причине.

Не снижается число атак, цель которых — 
не вымогательство, а вывод инфраструктуры 
из строя. В отдельных случаях атакующие даже 
не оставляют записок с требованиями и не сопро-
вождают действия политическими заявлениями. 
Отсутствие явного «послания» от атакующих 
существенно усложняет атрибуцию и понимание 
истинных целей инцидента.

Атаки с несанкционированной установкой 
майнеров занимают заметное место в нашей 
статистике. Однако здесь важна оговорка: 
их число в нашей выборке не вполне репрезента-
тивно. Заказчики редко приходят в отдел крими-
налистики с конкретной проблемой майнера. 
Как правило, организации справляются с атакой 
самостоятельно или силами ИТ-подразделения, 
не квалифицируя произошедшее как полноцен-
ный инцидент. На нашей практике майнер 
устанавливается на уже скомпрометированную 
систему попутно с основной атакой либо 
напрямую через эксплуатацию уязвимости 
в публично доступном сервисе. Отдельной 
аналитической ценности этот тип атак в нашем 
контексте не представляет, но игнорировать 
его не стоит: майнер на хосте — индикатор того, 
что периметр был преодолен, а полноценное 
расследование инцидента необходимо 
вне зависимости от кажущейся 
«безобидности» последствий.
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Стоит отметить, что сами организации далеко 
не всегда понимали, каким образом факт компро-
метации стал известен регулятору. 
Тем не менее зрелые команды безопасности 
относились к такому сигналу как к достоверной 
информации и не тратили время на сомнения, 
а немедленно начинали внутреннюю проверку.

При первичном анализе в подобных кейсах, 
как правило, мы фиксировали следы присутствия 
атакующих в инфраструктуре, злоумышленники 
успели закрепиться и проводили разведку: 
изучали топологию сети, перемещались между 
сегментами, собирали учетные данные. Индика-
торы этой активности присутствовали в журна-
лах событий, однако без целенаправленного 
поиска терялись в общем потоке. 

Именно такой сценарий — когда есть 
время действовать до деструктивной 
фазы — наиболее ценен с точки 
зрения реагирования. Локализация 
и ограничение доступа атакующих 
к инфраструктуре до запуска шифро-
вальщика на порядок менее затратны, 
чем восстановление после него. 
И то, что организации в подобных 
ситуациях не игнорировали уведомле-
ние и обращались за помощью, 
говорит о реальном росте культуры 
реагирования на инциденты.
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ПЕРВООЧЕРЕДНЫЕ ДЕЙСТВИЯ 
ПРИ АТАКЕ ШИФРОВАЛЬЩИКА

Отключить от проводной и беспроводной сети, 
но сохранить электропитание. В оперативной 
памяти работающей системы могут находиться 
криминалистически значимые артефакты, 
в редких случаях — даже ключи шифрования.

Изолировать зараженные узлы, 
но не выключать их

До установления источника угрозы нельзя               
разворачивать резервные копии в зараженную 
среду. Если подключение неизбежно, предваритель-
но сделайте побитовую копию носителя на изолиро-
ванном чистом компьютере и подключайте строго 
в режиме «только чтение». 

То же касается восстановления из резервных копий. 
Пока мы не знаем дату компрометации, есть риск 
восстановить уже зараженную копию.

Не подключать носители с резервными 
копиями к скомпрометированным 
системам

Проанализировать исходящий трафик: атакующие 
в этот момент могут продолжать выгружать 
данные. При обнаружении подозрительных сессий 
— зафиксировать скриншотами и логами, после 
чего изолировать сегменты или всю сеть от сети 
Интернет. Это достаточно серьезная, но наиболее 
эффективная мера, если об атаке ничего неизвест-
но и нельзя однозначно утверждать, что злоумыш-
ленник уже не в сети и не имеет механизмов 
восстановления доступа (управления).

Проверить и при необходимости 
отключиться от сети Интернет

Переустановка системы до сбора криминалистиче-
ских данных может уничтожить следы первона-
чальной компрометации. Перед любыми 
действиями с дисками важно собрать триаж, 
побитовые образы, файлы виртуальных машин.

Не переустанавливать ОС 
и не удалять данные

Все подозрительные файлы и исполняемые объек-
ты необходимо сохранить для анализа командой 
DFIRMA. Нельзя загружать их на публичные серви-
сы (VirusTotal и аналоги): злоумышленники нередко 
встраивают в тело ВПО данные о жертве, и такая 
загрузка раскроет факт и характер атаки.

Сохранять образцы вредоносного 
программного обеспечения

Физически отключить от сети серверы резервных 
копий, контроллеры домена, гипервизоры, серверы 
БД и системы централизованного управления. 
Если они в виртуальной среде — немедленно 
создать снапшоты (или поставить их на паузу), 
так останутся артефакты сетевых взаимодействий. 
Возможно, злоумышленники еще не успели 
до них добраться.

Защитить то, что ещё не тронуто

Важно! Необходимо зафиксировать состояние 
до прибытия DFIRMA-команды
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Последовательно ответить на следующие вопросы 
и задокументировать ответы:

— Как и когда был обнаружен инцидент? 
Есть ли точные дата и время первых признаков?

— Какие хосты затронуты (серверы / рабочие стан-
ции, примерный процент от общего числа)? 
Есть ли между ними что-то общее — сегмент сети, 
прикладное назначение?

— Каков статус резервных копий — доступны, 
зашифрованы, частично повреждены?

— Если злоумышленники вышли на связь — 
через какой канал, какие выдвигают требования?

Корпоративная почта, мессенджеры и чаты, автори-
зованные на скомпрометированных устройствах, 
могут читаться злоумышленниками в реальном 
времени. Все рабочие коммуникации стоит вести 
только через личные устройства. Важно завершить 
все активные сессии корпоративных мессенджеров 
(Telegram, MAX, eXpress и др.), включая (!) текущую, 
и перезайти заново. Убедиться, что в аккаунты 
не было входа с корпоративных устройств.

Уголовное преследование и публичная огласка 
или минимизация публичного резонанса — 
это разные стратегии, требующие разных 
действий и ресурсов. Определиться 
с приоритетом как можно раньше.

Организационные действия

Перевести коммуникации за пределы 
корпоративной инфраструктуры

Назначить координатора 
и ответственного за расследование 
и реагирование на инцидент

Определить 
цели реагирования

Обратиться в правоохранительные 
органы после предварительного 
согласования с юридической 
службой организации
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Назначить одного ответственного 
за все публичные заявления (как правило, 
представитель PR/маркетинга). 

Все тексты согласовывать с юристом и готовить 
исключительно вне скомпрометированной инфра-
структуры, так как злоумышленники могут читать 
внутреннюю переписку и следить за подготовкой 
заявлений. Рекомендуется подготовить заранее 
согласованные шаблоны сообщений компании 
на случай длительной недоступности сервисов, 
утечки данных или дефейса сайта.

Если скомпрометированная инфраструктура связа-
на с партнерами через VPN, общие системы или 
учетные записи, то они могут быть под угрозой. 
Уведомление согласовать с юристом. Все тексты 
направлять только через некорпоративные каналы.

Отдельно и повторно выделим самое главное 
правило: не торопитесь восстанавливать системы 
до завершения криминалистического сбора данных. 
Поспешное восстановление может навсегда уничто-
жить возможность понять, как произошла атака — 
а именно это поможет не допустить ее повторения.

Коммуникации

Информировать партнеров и клиентов, 
при необходимости

Единая точка 
внешних коммуникаций

Ангара отчет 8ч
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ИНСТРУМЕНТЫ ПРЕДОТВРАЩЕНИЯ

Сервисы для управления 
киберустойчивостью на всех этапах 
kill chain внутри организации 
и за ее пределами, построенные 
на базе Angara SOC

Центр мониторинга и реагирования 
на инциденты информационной безопасности 
(Security Operations Center)
Выявление и расследование киберинцидентов, 
реагирование на них (ручное и автоматизированное, 
выездное и удаленное, активное и проактивное), 
а также устранение последствий и восстановление. 
Сервис позволяет быстрее выявлять инциденты, 
снижать издержки на устранение проблем и сделать 
систему более управляемой.

Центр управления активами и уязвимостями 
(Vulnerability Operations Center, VOC)
Управление уязвимостями и активами, как внутри 
периметра (AVM), так и за его пределами (ASM). 
Регулярные сканирования и инвентаризации акти-
вов, верификация результатов, предоставление 
кратких и понятных отчетов. Рекомендации 
и консультации по харденингу, а также анализ дина-
мики устранения уязвимостей.

Сервис мониторинга и реагирования 
на конечных устройствах (Endpoints Threat 
Detection and Response, ETDR)
Мониторинг и реагирование на инциденты ИБ 
на основе данных, собираемых EDR. Облачное 
решение с быстрым запуском для предотвращения 
ущерба.

Сервис защиты веб-приложений 
от внешних угроз (Web Application Firewall, WAF)
Защита веб-приложений от угроз с использованием 
облачного WAF. Фильтрация трафика, блокировка 
нежелательных запросов и рекомендации 
по повышению безопасности защищаемых ресурсов.

Реагирование на инциденты и цифровая 
криминалистика (Digital Forensics, Incident 
Response, Malware Analysis, DFIRMA)
Реагирование на инциденты, цифровая криминали-
стика и анализ вредоносных инструментов 
для оперативной локализации и минимизации 
ущерба. Реконструкция инцидента, рекомендации 
по повышению безопасности и экспертная 
поддержка при обращении в государственные 
органы и органы судебной власти.

Поиск следов компрометации инфраструктуры 
(Compromise Assessment)
Поиск следов компрометации инфраструктуры 
для выявления скрытого присутствия злоумыш-
ленника или фактов прошедших ранее атак.

Платформа для управления цифровым 
следом организации (ANGARA ECHO)
Управление цифровым следом с платформой Angara 
ECHO для поиска утечек секретов (логины/пароли 
сотрудников, ключи доступа, токены и т.д.), 
чувствительных данных организации, сведений 
о готовящихся атаках и подкупе сотрудников, 
а также для выявления фишинговых ресурсов 
и мошеннических схем. Услуга может быть 
использована для проверки подрядчиков 
и контрагентов.

Данные о киберугрозах 
(CyberThreat Intelligence, CTI)
Наборы верифицированных индикаторов 
для обнаружения вредоносной активности, 
превентивной блокировки ресурсов 
и инструментов злоумышленников.

Сервис для выявления и блокировки 
вредоносной активности на уровне 
доменных имен (Secure DNS)
Фильтрация DNS-трафика для выявления 
вредоносной активности и ее блокировки. 
Запрет доступа к потенциально вредоносным 
сайтам из корпоративной сети.
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